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Handreichungen

Handreichungen zum Modul ,,Soziale Medien”

Zu den Beratungsmaterialien

Die Beratungsmaterialien zum Thema fakebuuk sollen reprasentativden Umgang mit Sozialen
Medien thematisieren. Die hier gegebenen Informationen, Probleme und Gefahren kénnen
auf die Nutzung anderer Sozialen Medien (beispielsweise Instagram) ibertragen werden. Die
Beratungsmaterialien liegen ausschlieflich in einer Smartphone Ausfiihrung vor, da Soziale
Medien vermehrt auf mobilen Endgeraten genutzt werden. Bei der Erstellung der Materialien
wurde darauf geachtet moglichst groRe Authentizitdat zu geben, weshalb in den Materialien
viel geschriebene Sprache zu finden ist. Bestimmte Begrifflichkeiten werden mit einem
bestimmten Piktogramm begleitet, welches dann in einem Glossar erldautert wird. Prasentiert

werden drei unterschiedliche Varianten:

Variante 1

In Variante 1 werden verschiedene Facetten der Nutzung von fakebuuk gezeigt ohne weitere
Erklarungen zu geben. Somit kann diese Variante flir ein erstes Gesprach mit der
beratungssuchenden Person eingesetzt werden und ist daher minimal-direktiv. Als Einstieg
biete es sich an Uber die bisherige Nutzung der Sozialen Medien zu sprechen, beispielsweise

welche Plattformen genutzt werden und welche Erfahrungen damit gemacht wurden.

Variante 2

In Variante 2 werden relevante Aspekte von Sozialen Medien durch Umrahmungen in den
Vordergrund gestellt. Dadurch wird der Blick der beratungssuchenden Person auf einzelne
Aspekte der Sozialen Medien gelegt, die bei der Nutzung berlicksichtigt werden sollten. Diese
Variante kann unterschiedlich genutzt werden: Sie kann im Anschluss an Variante 1 eingesetzt
werden, um auf zuvor Besprochenes aufzubauen und es zu vertiefen. Sie kann jedoch auch

zum Einstieg in das Thema Soziale Medien eingesetzt werden. Dies hangt davon ab, wie viele
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Handreichungen

Erfahrungen die beratungssuchende Person bereits mit Sozialen Medien gemacht hat und was
sie Uber das Thema weiR. Das bedeutet, dass die beratende Person unter Berlicksichtigung
der Bedarfe der beratungssuchenden Person individuell entscheiden kann, auf welche Weise
sie Variante 2 nutzen mdchte. Durch den Einsatz von Markierungen ist Variante 2 direktiver

als Variante 1.

Variante 3

In Variante 3 sind zusatzlich zu den Umrahmungen von einzelnen Aspekten Erlduterungen
dieser gegeben, die um das Smartphone herum angeordnet sind. Dabei soll durch
Warnzeichen auf potenzielle Gefahren aufmerksam gemacht werden. Diese Variante enthalt
im Vergleich zu Variante 1 und 2 viel Schriftsprache. Daher sollte diese durch die beratende
Person entlastet werden, indem sie die Materialien gemeinsam mit der beratungssuchenden

Person bespricht.

Zur Checkliste

Die Checkliste ,Verstehe ich das?“ dient dazu, dass die Beratungssuchenden Uberpriifen
kdénnen, ob sie sich sicher im Umgang mit Sozialen Medien fiihlen. Zwar werden in der Liste
zu jedem genannten Punkt Piktogramme zur Entlastung der Schriftsprache eingesetzt,
dennoch sollte die beratende Person die Liste vorab gemeinsam mit der beratungssuchenden

Person besprechen.

Die Checkliste fuhrt die wichtigsten Aspekte von Sozialen Medien auf und macht gleichzeitig
auf die Gefahren der Nutzung aufmerksam. Zu jedem Aspekt gibt es die Moglichkeit, entweder
einen lachenden oder einen traurigen Smiley anzukreuzen, in Abhangigkeit davon was zutrifft.
Nach dem Ausfillen der Checkliste soll jeweils die Summe der lachenden und traurigen
Smileys die beratungssuchende Person bei der Nutzung von Sozialen Medien unterstiitzen:
Wurden insgesamt deutlich mehr lachende Smileys als traurige angekreuzt, ist der Umgang
der beratungssuchenden Person mit den sozialen Medien vermutlich sicher und sie kann diese

ohne Bedenken nutzen. Wurden insgesamt mehr traurige Smileys als lachende angekreuzt, ist
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Handreichungen

die Person eher unsicher im Umgang mit Sozialen Medien und sollte diese nur unter Vorsicht
nutzen und Riicksprache mit der beratenden Person halten. Ist das Ergebnis nicht eindeutig,
sollte ggf. noch einmal Riicksprache mit der beratenden Person oder mit einer helfenden

Person aus dem privaten Umfeld gehalten werden.

Zu den Gefahren

Die Auflistung ,Das ist wichtig” bietet einen Uberblick iiber mégliche Gefahren, die bei der
Nutzung von Sozialen Medien auftreten kénnen. Diese Auflistung kann ebenfalls durch die
beratungsgebende Person entlastet werden, indem sie mit der beratungssuchenden Person

besprochen wird.

Profil

Sein eigenes Profil auf den Sozialen Medien kann man privat oder 6ffentlich gestalten. Das
private Profil ist wesentlicher sicherer, da es meist nur den Namen oder einen gewahlten
Spitznamen anzeigt. Des Weiteren kann man wahlen, welche Informationen, beispielsweise
vollstandiger Name, Wohnort, Heimatort, Ausbildungsort, Arbeitgeber und Beziehungsstatus
man von sich Preis geben mochte. Die Informationen kdnnen missbraucht werden (Stalking,
Identitatsdiebstahl). Am sichersten ist es, wenn man so wenig personliche Informationen von

sich Preis gibt, wie eben moglich.

Fotos

Bei dem Hochladen von Fotos sollte darauf geachtet werden, was auf diesen zu sehen ist.
Fotos auf denen andere Personen, insbesondere Kinder, zu sehen sind, kénnen zu
Datenschutzrechtlichen Problemen fiihren: Sie diirfen nur Fotos mit der Zustimmung der zu
sehenden Personen hochladen. Fotos auf denen Partys zu sehen sind, kénnten schlechte
Auswirkungen auf den eigenen Ruf haben. Es kann eingestellt werden, dass die

hochgeladenen Fotos nur durch Freunde angeschaut werden kdnnen.
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Beitrag

Fiir jeden Beitrag kann eingestellt werden, wer diesen sehen kann. Beitrage sollten nie
offentlich verfasst werden, sondern immer nur fir Freunde freigegeben werden. Dies kann
sowohl in den Einstellungen als auch bei jedem einzelnen Beitrag geandert werden.
Meinungen verandern sich Uber die Zeit. Wenn du sie postest, kdnnen sie auch zu einem
spateren Zeitpunkt erneut auf dich zurtickfallen. Selbst dann, wie man dies nicht mehr im Blick

hat.

Kommentare und Verlinkungen

Kommentare und Verlinkungen kénnen zu Mobbing fiihren. In den Einstellungen kann
festgelegt werden, dass man jede Verlinkung tiberprifen kann, bevor sie 6ffentlich geht. Dies
ist zu empfehlen. Des Weiteren sollten die Nutzenden sich Gedanken darliber machen, was

und wie sie selbst kommentieren und verlinken.

Passwort

Ein Passwort sollte sicher sein und keine persénlichen Informationen, die leicht zu erraten
sind, beispielsweise das Geburtsdatum, enthalten. Ist ein Passwort zu leicht zu erraten, kann
der Account missbraucht werden. Ein Passwort sollte eine Kombination aus Buchstaben,

Zahlen und Sonderzeichen sein.

Standort

Mochte man einen Beitrag erstellen, kann man diesen auch mit einem Standort versehen. Hier
besteht die Gefahr, dass dies beispielsweise von Kriminellen (Einbruch, Diebstahl etc.)
ausgenutzt wird, wenn ein Beitrag aus dem Urlaub gemacht wird. Darauf sollten die

beratungssuchenden Personen hingewiesen werden.
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Zum Glossar

Die Materialien, die die verschiedenen Moglichkeiten der Nutzung von fakebuuk darstellen,
beinhalten teils schwierige Worte, beispielsweise ,Upload” oder ,Post”. Dies dient der
Authentizitat der Materialien. Zur besseren Verstandlichkeit werden diese Worte in einem
Glossar aufgefiihrt und erlautert. Die Worter im Glossar sind haufig mit entsprechenden
Abbildungen versehen, um der beratungssuchenden Person das Verstehen zu erleichtern. Im
Glossar sind auch Worter aufgefiihrt, die in den Tabellen ,,Das ist wichtig” und ,Verstehe ich

das?“ verwendet werden.
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Ist mein Profil privat?

A
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Master M.

‘ Dieses Profil ist privat.

Ist mein Profil privat oder
offentlich?
Ich kann das hier andern.



‘l lernberatung

AWO Bielefeld « WWU Munster

fakebuuk

|
] Master of Desaster

I3 { Masterstudium Masterstadt

ﬁ!\ | Wohnt in Masterstadt

v | Aus Masterhausen |
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Mein Profil ist 6ffentlich.
Ich kann das hier andern.

Ich sehe hier mein Profil-

Foto und meinen Namen. fakebuuk

Ich sehe hier meinen
Arbeit-Geber.

ﬁ Alle konnen meine
personlichen Daten sehen.

Master M.

= | |
] Master of Desaster

]'s ‘Mosterstudium Masterstadt |
Ich sehe hier meinen A [ o | Ich sehe hier meinen
Wohn-Ort. Ausbildungs-Ort.

9 ‘ Aus Masterhausen |

' | In einer Beziehung mit AnNi P |

AXmEA=

Ich sehe hier meinen
Beziehungs-Status.

Ich sehe hier meinen
Heimat-Ort.
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‘l lernberatung

AWO Bielefeld « WWU Munster

fakebuuk

Fotosvondir Uploads Alben Videos




‘l lernberatung

AWO Bielefeld « WWU Munster

fakebuuk

Fotosvondir Uploads Alben Videos

Ich kann Fotos hoch-laden.

Ich kann meine Fotos

sortieren.
Was sehen die Leute auf

meinen Fotos?
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Gefalltmir gdg ~ Kommentierenlill

Abendschlau
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fakebuuk

Was machst du gerade?

Hundefreund

Gefdllt mir yg  Kommentierenlil

Abendschlau




Von wem ist der Beitrag?

Was ist der Beitrag?

Ich kann hier Gefallt mir
drucken.

Von wann ist der Beitrag?
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fakebuuk * Q

Was machst du gerade?

Hundefreund

Geflltmir yg  Kommentierenlil§l

Abendschlau

Ich kann hier einen Beitrag
schreiben.

Ich kann hier
kommentieren.

A Was schreibe ich?

Wer liest meinen Beitrag?
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Beitrag erstellen Posten

Master M.

Was machst du gerade?
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fakebuuk

Beitrag erstellen

Master M. S22 Freunde¥

Was machst du gerade?
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Hier schlieflse ich meinen
Q Beitrag ab.

i Beitrag erstellen Posten :
Master M. 222 Freunde
Was machst du gerade? . . .
i Wer liest meinen Beitrag?

Ich kann einen Beitrag
hoch-laden.

fakebuuk

Ich kann etwas schreiben.

dazugeben.

A Was poste ich 6ffentlich?

Ich kann ein Video dazu-
geben.

Ich kann eine Person
verlinken.

Ich kann ein Foto dazu-
geben.
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Master M. ist mit AnN/ P hier:
Strand von Hawaii

Cocktails trinken am Strand

Gefdllt mir |ﬂ | Kommentierenq
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Master M. ist mit AnN/ P hier:
Strand von Hawaii

Cocktails trinken am Strand

Gefdllt mir |tl | Kommentieren‘
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Wo bin ich? f Wer ist bei mir?
. kebuuk .
Ich kann das hier o Q Ich kann das hier
SChreren- Master M. ist mit AnN/ P hier: ] SChrEIben-
I Strand von Hawaii
Jeder kann das sehen. A

A Darf ich die Person
verlinken?

Hier steht das Datum.

Cocktails trinken am Strand

Ich kann ein Foto hoch-
laden.

Gefallt mir |g_| l Kommentierenq

Ich kann hier etwas
schreiben.

A I A

Was sehen die Leute auf

Was schreibe ich? A meinen Fotos?
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Master M. ist mit AnN/ P hier:
Strand von Hawaii

18. Juli 2018

Cocktails trinken am Strand

||‘ 37| | I 1 Kommentar

HansK.: 19. Juli 2018
Du machst immer nur Urlaub
anstatt zu Arbeiten...
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Master M. ist mit AnN/ P hier:
Strand von Hawaii

Juli 2018

Cocktails trinken am Strand
[ade 37| | M@ 1 Kommentar

HansK.: 9. Jull.
Du machst immer nur Urlaub
anstatt zu Arbeiten...

015




Wie oft gefallt mein
Beitrag?

Wer kommentiert meinen
Beitrag?

Was schreiben die Leute zu
meinem Beitrag?

Ist das schlecht fur mich?
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fakebuuk

Q

Master M. ist mit AnN/ P hier:
Strand von Hawaii

el

= FEal - e

Cocktails trinken am Strand

i 37| | M 1 Kommentar |

| HansK.: 19 Juliz018 )

Du machst immer nur Urlaub
i zonctatt 7 Arbeiten...

A e A

Wie oft schreiben die Leute
etwas zu meinem Beitrag?

Wann war der Kommentar?
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Weinlieber

Markiere eine Person, die gerne viel
Wein trinkt.

lnde 97| I M 13 Kommentare

HansK.: vor 5 Minuten
@Master M. Das bist du.
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fakebuuk

Weinlieber

Markiere eine Person, die gerne viel
Wein trinkt.

ll_b 97| | M 13 Kommentare

HansK.: vor 5 Minuten
@Master M. Das bist du.




Wer markiert mich?

Markierung: Was steht da?
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fakebuuk

Weinlieber

Markiere eine Person, die gerne viel
Wein trinkt.

ll_‘ 97] | I 13 Kommentare

|
HansK.: vor5 Minuten |
@Master M. Das bist du. ‘

Jemand hat mich markiert:
Auf welchem Beitraq ist die
Markierung?

A Ist das schlecht fur mich?

Wann war die Markierung?
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Einstellungen durchsuchen Q

Sicherheit und Login

B Aktuelles Passwort
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Einstellungen durchsuchen Q

Sicherheit und Login
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Ich bin im Bereich . Ich bin im Bereich
Finstellungen. fokebuuk 7 Q Sicherheit und Login.

: Einstellungen durchsuchen Q

Sicherheit und Login

lch muss ein neues Pass-

. Wort eingeben.
Ich muss mein aktuelles

Pass-Wort eingeben.

Ist mein Pass-Wort sicher?

Ich kann hier mein Pass-
Wort andern.

lch muss das neue Pass-
Wort wieder-holen.
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Einstellungen durchsuchen Q

Privatsphdre

a Privatsphdre-Einstellungen

@  Profil und Markierungen
9 Standort

Offentliche Beitrige
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Einstellungen durchsuchen Q

Privatsphdre

a Privatsphdre-Einstellungen

@  Profil und Markierungen
9 Standort

Offentliche Beitrdge




Ich bin im Bereich
Einstellungen.

Wer sieht meine privaten
Informationen?

Ich kann das hier dndern.

Wer sieht meinen Stand-
Ort?

Ich kann das hier dndern.
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fakebuuk

7 Q

: Einstellungen durchsuchen Q

Privatsphdre

| a Privatsphdre-Einstellungen
@  Profil und Markierungen
9 Standort

Offentliche Beitrige

Ich bin im Bereich Privat-
Sphdre.

Wo verlinken mich die
Leute?
Ich kann das hier dndern.

Wer sieht meine Beitrage?
Ich kann das hier andern.



Das ist wichtiqg: Q

. e Ist mein Profil privat oder
Profil offentlich?

Wer sieht mein Profil?
Was steht in meinem Profil?

Sieht jeder meinen echten Namen
oder einen Spitz-Name?

©

Fotos

Wer sieht meine Fotos?

Was sehen die Leute auf meinen
Fotos?

Ist das schlecht fir mich?

\ls

.-

Beitrag o Wer liest meinen Beitrag?

e Was schreibe ich?

e Welches Foto oder Video lade ich
hoch?

e Wen verlinke ich?

Gebe ich meinen Stand-Ort dazu?

Ich muss aufpassen bei Beitréigen
aus dem Urlaub!

A

Q}phalernberatung

AWO Bielefeld « WWU Munster




Das ist wichtig: Q

Kommentare

Wer kommentiert meine Beitrdge
und Fotos?

Was schreiben die Leute zu meinem
Beitrag?

Was schreibe ich zu Beitrdgen?

Verlinkungen

@

Wer verlinkt mich?
Wo verlinken mich die Leute?
Ist das schlecht fir mich?

sichere Pass-
Worter

o

Ist mein Pass-Wort sicher?

Wie bekomme ich ein sicheres Pass-
Wort?

Stand-Ort

\

Wo bin ich? Schreibe ich das?
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Verstehe ich das?

Profil-Bild:

A
@ . .
R Mein Profil-Bild ist unproblematisch. Jja nein
- * Name: iq | nein
E Ich habe einen Spitz-Namen. J
- = Profil: . .
¢ Mein Profil ist privat. ja nein
= Beitrdge: - .
@ Meine Beitrdge sind nicht 6ffentlich. ja nein
[ Py * Beitrdge: - .
o Nur meine Freunde sehen meine Beitrdge. la nein
* Fotos: - .
ﬁ Meine Fotos sind unproblematisch. Ja | néin
= Stand-Ort: . .
9 Mein Stand-Ort ist 8ffentlich. ja | nen
* Kommentare: . -
w Ich kann Kommentare zu meinen Beitrdgen léschen e nein
@ = Verlinkungen: T
Ich kann Verlinkungen zu mir l&schen. J
=  Wohn-Ort: . .
ﬁ Mein Wohn-Ort ist privat. ja | nein
— = Arbeit-Geber: . .
[ Mein Arbeit-Geber ist privat. ja nen
o * Ausbildungs-Ort: ; .
- Mein Ausbildungs-Ort ist privat. ja nen
= Beziehungs-Status: . ’
' Mein Beziehungs-Status ist privat. Jja nein
* Pass-Wort: - .
a Mein Pass-Wort ist sicher. ja | nein
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Viele | ja |= Wenig Informationen von mir sind 6ffentlich. Das ist sicher.
. .| _ Viele Informationen von mir sind 6ffentlich. Das ist
Viele [QESEl = problematisch.

Videoempfehlung mit allen Infos:
Privatsphdre in Sozialen Medien

- https://www.youtube.com/watch?v=x7slYjbdFCl

- https://www.youtube.com/watch?v=akXd6wTaahk
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https://www.youtube.com/watch?v=x7sIYjbdFCI

Profil

fakebuuk
Schwierige Worter

= Informationen zu mir in fakebuuk.
Hier finde ich Infos zu mir.
Zum Beispiel: Woher komme ich? Wo ist meine Arbeit?

Was mache ich gerne?

= Nur meine Freunde sehen meine Informationen.

offentlich

®

= Alle sehen meine Informationen. Auch fremde Menschen.

Spitz-Name

= So heifSe ich auf fakebuuk.

Das ist mein Spitz-Name in fakebuuk.

Profil-Foto

@
0

= Dieses Foto steht neben meinem Namen.

Beitrag
Upload

= Das lade ich hoch: Texte, Fotos, Videos...

q1phalernberatung

AWO Bielefeld « WWU Munster




Gefdllt mir = |ch mag den Beitrag.
Kommentar = Das schreiben andere zu meinem Beitrag.

kommentieren

= |ch schreibe etwas zu einem Beitrag.

Verlinkung = Jemand schreibt etwas Giber mich.
Markierung
verlinken = Ich schreibe etwas Giber jemanden.
markieren
Pass-Wort = Mein Profil ist mit einem Pass-Wort sicher.
Ich muss mir das Pass-Wort merken.

G Ich melde mich damit an.

Stand-Ort = Hier bin ich.

¢
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Arbeit-Geber

——
7

= Hier arbeite ich.

Heimat-Ort

@&

= Hier bin ich geboren.

Wohn-Ort

@&

= Hier wohne ich.

Ausbildungs-Ort

&

= Hier war meine Ausbildung.

Beziehungs-Status

v

= Bin ich in einer Beziehung? Bin ich Single? Bin ich...?

Sicherheit

o

= |st mein Profil sicher?

lehalernberatung

AWO Bielefeld « WWU Munster




Login

P

= Mein Zugang zu fakebuuk.

Ich melde mich hier an.
Ich brauche einen Namen.

Ich brauche ein Pass-Wort.

Privat-Sphdre

o

= Meine privaten Informationen.

Ich entscheide Uber meine privaten Informationen.

posten
hochladen

@

= |ch lade etwas neues hoch: Fotos, Videos, Texte...

aktualisieren

C

= Etwas dndern.

aktuell

C

= Das qilt jetzt.

Einstellungen

o

= Ich kann die Punkte oben dndern: Privat-Sphdre, Login...
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